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Teil 1: Einfiihrung in den Untersuchungsgegenstand

A. Problemstellung

Die Modernisierung der offentlichen Verwaltung durch Informationstechnologie
stellt einen fortlaufenden Prozess dar. Fiir die Aufgabenerfiillung des offentlichen
Sektors ist der Einsatz von Informationstechnologie sowohl innerhalb der offentli-
chen Verwaltung als auch nach auflen im Kontakt mit den Biirgern und Unterneh-
men nicht mehr wegzudenken. Der Staat tragt hier bereits seit einigen Jahren unter
dem Stichwort ,Electronic Government“ dem Wandel zur Informationsgesellschaft
Rechnung. Auf allen foderalen Ebenen sind Behorden und Institutionen tiber eine ei-
gene Internetpriasenz erreichbar. Es gibt hier die vielfiltigsten Informationsangebote.
Schaut man aber tiber diese Informationsméoglichkeiten im Internet hinaus, so ist die
tatsdchliche Verbreitung von anspruchsvollen Verwaltungsdienstleistungen auf elek-
tronischem Wege, die tiber die blofle Informationsvermittlung hinausgehen, noch
nicht sehr weit fortgeschritten.

Der klassische E-Mail-Verkehr {iber das in der Regel kostenlose Angebot eines
Anbieters bietet nicht die notwendige Sicherheit, sondern ist allenfalls so sicher wie
eine Postkarte.! Zwar bestand schon seit einiger Zeit die Moglichkeit, beim Kontakt
mit der Verwaltung eine herkdmmliche E-Mail unter zusétzlicher Verwendung einer
qualifizierten elektronischen Signatur einzusetzen. Dies folgte aber bisher keinem ko-
hédrenten nutzerfreundlichen Gesamtkonzept und konnte sich tatsdchlich auch, abge-
sehen von einer vergleichsweise kleinen Zahl professioneller Nutzer, nicht in der Brei-
te durchsetzen.

Wiahrend es bei bloflen Informationsangeboten der offentlichen Verwaltung in
Form einer Internetprasenz meistens keiner Identifizierung des Nutzers bedarf oder
eine anonyme Nutzung keine Probleme aufwirft?, ist es bei anspruchsvollen Transak-
tionsdienstleistungen3 notwendig, den Nutzer zu identifizieren4, da hier regelmaf3ig
Rechtsfolgen entstehen, die dem Nutzer gegeniiber Wirkungen entfalten. Zentraler
Ankniipfungs- und Ausgangspunkt fiir den Kontakt zwischen Verwaltung und Biirger
ist die Identitdt der natiirlichen Person, die als Nutzer auftritt. Zur Identifizierung

1 Schallbruch, in: Schmidt/Weichert (Hrsg.), Datenschutz, 372 (376);Rofnagel, ZRP 1997, 26 (28); Hei-
mann, DuD 1998, 343(343); Lower, in: V. Miinch/Kunig GG Bd. I, Art. 10, Rn. 14; Hense, in: Goerlich
(Hrsg.), Rechtsfragen der Nutzung und Regulierung des Internet, 73 (87); so auch im Gesetzentwurf
der Bundesregierung zu De-Mail-Diensten: BT-Drs. 17/3630, S. 1.

2 Hansen/Meissner (Hrsg.), Verkettung digitaler Identitéten, 2007, S. 90.

3 Zu den Umsetzungsproblemen beim transaktionsbezogenen E-Government: Schulz S. E., DVP 2011,
222 (222); Klinger, VM 2010, 327 (327).

4 Straufs, DuD 2010, 99 (99).
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dieser ist das Offenbaren von personenbezogenen Daten notwendigs. Diese konnen
die Funktion erfiillen, dass eine Person von anderen unterscheidbar wiedererkannt
werden kann®. Aber an dieser Stelle entsteht bereits ein Spannungsverhiltnis. Zum
Umfang der Personlichkeitsrechte gehort auch die Entscheidung dartiber, ob ein
Mensch sich identifizieren lassen will oder nicht. Individualitat und Personalitét sind
in funktional differenzierten Gesellschaften besonders schutzbediirftig?, weil sie gera-
de auch hier grofien Gefahren ausgesetzt sind. Es bestehen in diesem Zusammenhang
Missbrauchsmoglichkeiten. Die Identifizierung einer Person ist im digitalen Zeitalter
sehr viel einfacher geworden, weil es Moglichkeiten gibt, grofSe Mengen an Daten au-
tomatisiert zu analysieren.® Gleichzeitig besteht aber auch die Notwendigkeit der
Identifizierung von Nutzern, die mit der Verwaltung in Kontakt treten, da andernfalls
Rechtsunsicherheiten entstehen wiirden. Uber die zur Identifizierung notwendigen
Daten hinaus ist die Ubermittlung weiterer personenbezogener Daten im konkreten
Verwaltungsverfahren notwendig.

Angesichts dieses skizzierten Spannungsverhaltnisses stellt sich die Frage, wie im
Kontext des E-Governments trotz der Notwendigkeit der Identifizierung des Nutzers
und der Ubermittlung weiterer personenbezogener Daten die informationelle Selbst-
bestimmung des Nutzers sichergestellt werden kann. Eine Schliisselfunktion liegt hier
in der Frage, wer im jeweiligen Kontext die Datenhoheit hat. Zunehmende Komplexi-
tat entsteht dadurch, dass sich bei den Kommunikationsinfrastrukturen, die der Ver-
waltung und dem Biirger derzeit zur Verfiigung stehen, in Deutschland ein sehr hete-
rogenes Bild ergibt. Aktuelle Beispiele fiir solche Infrastrukturen sind die De-Mail
und der neue Personalausweis, die Bestandteil der Initiative ,,E-Government 2.0 der
Bundesregierung® sind. Daneben gewéhrt die Deutsche Post AG mit dem sog. E-Post-
brief ein Angebot, welches neben einer Variante mit elektronischer Zustellung auch
einen Hybridbrief mit klassischer Zustellung vorsieht. Zusitzlich wird teilweise auch
fur die offentliche Verwaltung das Elektronische Gerichts- und Verwaltungspostfach
(EGVP) genutzt. Durch das E-Government-Gesetz des Bundes wurde die De-Mail fiir
die Kommunikation von Bundesbehérden gesetzlich als Standard festgelegt. Dieses
bisherige Nebeneinander von verschiedenen Infrastrukturen und das lange Festhalten
am Erfordernis einer qualifizierten elektronischen Signatur zur Ersetzung der Schrift-
form haben dazu gefiihrt, dass ein signifikanter Ausbau von Nutzerzahlen bei Trans-
aktionsdienstleistungen mit der offentlichen Verwaltung bisher ausgeblieben ist. Bei-
spielsweise hat auch die Umsetzung der EU-Dienstleistungsrichtlinie in Deutschland,
die den elektronischen Zugang zu den neu geschaffenen einheitlichen Ansprechpart-
nern'® vorschreibt, nicht fiir signifikante Erleichterungen der elektronischen Kom-

Hansen/Meissner (Hrsg.), Verkettung digitaler Identitéten, 2007, S. 90.

Schemitsch, Identititsdaten als Personlichkeitsgiiter, S. 128.

Ladeur, in: Gotting/Scherz/Seitz, Handbuch des Personlichkeitsrechts, S. 129, § 7 Rn. 11.

Brunst, Anonymitdt im Internet - rechtliche und tatséchliche Rahmenbedingungen, S. 201.

Das Programm ,,E-Government 2.0“ ist unter www.cio.bund.de abrufbar (letzter Abruf: 08.11.2015);
s. dazu auch Biernert, GewArch 2008, 417 (418); Otten, VW 2007, 1440 (1440).

10 Zur elektronischen Abwicklung: Neidert, Verwaltungsverfahren iiber den einheitlichen Ansprech-
partner, S. 165 ff.

O o O\ W



A. Problemstellung

munikation gesorgt. Bei den Kommunikationsinfrastrukturen zeigt sich jedenfalls,
dass vielfach nicht der Staat selbst, sondern private Diensteanbieter zu einem grofien
Teil die Infrastrukturen fiir E-Government betreiben. Dies wirkt sich vor allem auch
bei der Frage des Schutzes der informationellen Selbstbestimmung der Nutzer aus.
Die grundrechtssystematische Einordnung dieser mehrpoligen Konstellationen aus
Staat, privaten Akteuren und Nutzer und die daraus folgenden Konsequenzen stellen
eine grofie Herausforderung dar. An die Implementierung der Funktionalititen der
De-Mail-Dienste stellen sich damit auch Anforderungen im Hinblick auf den Daten-
schutz gegeniiber Privaten. Der Biirger muss sich als Nutzer identifizieren kénnen
und daher auch personenbezogene Daten preisgeben. Dabei besteht auf der einen
Seite die Befiirchtung, dass dem Zugriff von staatlichen Stellen auf den Rechts- und
Geschiftsverkehr Tiir und Tor gedffnet wird, um Sicherheitsinteressen zu gentigen.
Auf der anderen Seite besteht angesichts der Verbreitung von sozialen Netzwerken
wie XING, LinkedIn und Facebook ein scheinbar eher sorgloser Umgang mit perso-
nenbezogenen Daten.** Hieraus ergibt sich die Notwendigkeit, bei den Nutzern eine
Sensibilitét fiir die Gefahren bei einem sorglosen Umgang mit personenbezogenen
Daten zu schaffen. Der Selbstdatenschutz, also Sicherungsvorkehrungen, die jeder
einzelne Nutzer selber vornehmen kann, um die Datenhoheit zu starken, ist ein wei-
teres Element auf dem Weg zum Erreichen der Datensicherheit. Insbesondere auf-
grund der Entwicklungen in der Informationstechnologie, die duflerst schnell voran-
schreiten, sind Mafinahmen des Datenschutzes immer wieder an die technischen Ent-
wicklungen anzupassen. Das BVerfG hat bereits im Volkszdahlungsurteil von 1983 von
zukiinftigen Gefahrdungen durch die moderne Datenverarbeitung gesprochen.'? Da-
durch wird klar, dass das Grundrecht auf informationelle Selbstbestimmung und an-
dere kommunikationsbezogene Grundrechte wie das IT-Grundrecht und Art. 10 GG
stindig neuen Gefihrdungen ausgesetzt sind. Im Zuge der ,,NSA-Abhoraffire!s auf-
grund der Enthiillungen von Edward Snowden im Jahr 2013 wurde im politischen
Diskurs vorgeschlagen, den Art.10 GG zu einem umfassenden Kommunikations-
und Mediennutzungsgeheimnis fiir die digitale Welt auszubauen und auf einfachge-
setzlicher Ebene das Datenschutzrecht zu modernisieren'4. Aktuell ist ein IT-Sicher-
heitsgesetz verabschiedet worden, welches insbesondere Unternehmen und Dienste-
anbieter stirker in die Pflicht nehmen soll, IT-Sicherheitsrisiken zu entdecken. Auch
auf einfachgesetzlicher Ebene besteht also fortwahrend Anpassungsbedarf an die neu-
en Entwicklungen. Im Mittelpunkt des Interesses stehen auch die jiingsten rechtlichen
und tatsdchlichen Entwicklungen im Bereich der Kommunikationsinfrastrukturen im
E-Government wie beispielsweise das De-Mail-Gesetz und das E-Government-Gesetz
des Bundes. Die datenschutzgerechte Ausgestaltung und Nutzungsmoglichkeit der
Angebote ist eine rechtliche und auch eine tatsdchliche Herausforderung. Verstarkt

11 Luch/Schulz S. E., in: Schliesky (Hrsg.), Technikgestiitzes Identitdtsmanagement, 1 (5); Hoffmann/v.
Kaenel, in: Schliesky (Hrsg.), Technikgestiitztes Identititsmanagement, 81 (81 ff.).

12 BVerfGE 65, 1.

13 Zu den rechtlichen Hintergriinden der hier aufgedeckten Uberwachungspraxis: Ewer/Thienel, NJW
2014, 30 (30 ff.); Wolf, JZ 2013, 1039 (1039 ff.).

14 Vgl. den Nachweis bei Wewer, Digitale Agenda 2013-2017, S. 21.



Teil 1: Einfiihrung in den Untersuchungsgegenstand

werden diese Herausforderungen dadurch, dass die Bereitstellung der Kommunikati-
onsinfrastrukturen vielfach durch Private und nicht durch die 6ffentliche Hand selbst
erfolgt. In diesen multipolaren Akteurskonstellationen stellt sich die Frage, welches
Maf3 an rechtlicher Verantwortung jedem einzelnen Akteur zukommt. Der Staat muss
im Zusammenhang mit seinen Kommunikationsinfrastrukturen auch die Rolle eines
Vorbildes einnehmen. Der Staat als Initiator von E-Government muss hier eine ad-
dquate Antwort darauf finden, welches Maf3 an Schutz der Kommunikationsinfra-
strukturen er mit welchen Mitteln gewéhrleisten kann und wo die Eigenverantwor-
tung des Biirgers gefragt ist. Mochte der Staat mittels E-Government Wirtschaftlich-
keitspotenziale heben, Biirokratie abbauen und die Servicequalitit fiir den Biirger
und Unternehmen erhéhen, so miissen die dafiir notwendigen Kommunikationsin-
frastrukturen ebenfalls den Anspruch einer Vorbildwirkung erfillen. Angesichts der
Einbindung Privater stellt sich immer weniger die Frage nach dem klassischen Ein-
griff durch ,,den Staat®, vor dem die Grundrechte und hier besonders das Grundrecht
auf informationelle Selbstbestimmung als Abwehrrecht schiitzen wollen, wie es noch
bei dem dem Volkszahlungsurteil zugrunde liegenden Sachverhalt der Fall war. Es
stellt sich vielmehr die Frage, wie das Grundrecht auf informationelle Selbstbestim-
mung und weitere tangierte Grundrechte in den iiber das klassische ,,Staat-Biirger-
Verhiltnis“ hinausgehenden multipolaren Konstellationen ihren Schutz weiterhin
entfalten konnen. Es besteht die grundrechtssystematische Frage, in welcher Wir-
kungsdimension dieses hier gefordert ist. Dabei stellt sich die grundsitzliche Frage,
ob der Staat seiner Verantwortung allein durch rechtliche Gestaltung gerecht werden
kann oder ob dieser nicht auch verfassungsrechtlich verpflichtet ist, tatsdchliche
Moglichkeiten zum Selbstschutz zu schaffen.

Angesichts der Tatsache, dass heute massive Gefahrdungen von vielen Seiten fur
elektronische Kommunikation bestehen, stellt sich die Frage wieviel Selbstschutz der
Staat dem Nutzer abverlangen kann und wie das Verhaltnis zu einem staatlichen Ta-
tigwerden ist.

Auch staatliche Institutionen selbst sind von diesen Gefihrdungslagen in der di-
gitalen Welt betroffen, wie einmal mehr der jiingste Angriff auf die IT des Deutschen
Bundestages im Jahr 2015 zeigt, welcher zu einer umfangreichen Neuinstallation
zwang.

Kommunikationsvorgidnge im transaktionsbezogenen E-Government sind vor
diesem Hintergrund insbesondere auch deswegen besonders sensibel, weil sie Rechts-
folgen nach sich ziehen. Werden diese Vorginge kompromittiert, kann das fiir den
privaten Nutzer und auch fiir die Verwaltung negative Konsequenzen haben.

Fiir das transaktionsbezogene E-Government ldsst sich beobachten, dass dieses
gegeniiber E-Commerce-Anwendungen deutlich geringere Nutzerzahlen hat. Viele
Gefdhrdungsszenarien fiir die elektronische Kommunikation treten aber in beiden
Bereichen auf.
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B. Gang der Untersuchung

Die Zielsetzung dieser Arbeit ist es, zu untersuchen, welches Maf§ an Verantwortung
dem Staat vor dem Hintergrund einer sich stetig entwickelnden Informationsgesell-
schaft fiir den Schutz der informationellen Selbstbestimmung eines Nutzers von
E-Government-Anwendungen zukommt und welches Maf§ an Eigenverantwortung
der einzelne Nutzer tragen muss. Die Kategorie von rechtlicher Verantwortung spielt
in der Rechtsordnung an vielen Stellen eine Rolle.

Nach einer Einfiihrung erfolgt im Teil 2 eine Auseinandersetzung mit den zu kla-
renden Grundbegriffen, um das zugrunde gelegte Begriffsverstindnis zu verdeutli-
chen. Dariiber hinaus sollen typische Gefiahrdungslagen fiir die elektronische Kom-
munikation und die handelnden Akteure dargestellt werden. Weiter werden die zur
Verfiigung stehenden Kommunikationsinfrastrukturen dargestellt, um die tatsichli-
che Ausgangslage fiir das Identitdtsmanagement im E-Government zu skizzieren.

In Teil 3 wird auf den vorhandenen Rechtsrahmen eingegangen. Dabei steht zu-
néchst der europarechtliche, dann der verfassungsrechtliche und dann der einfachge-
setzliche Rahmen im Vordergrund. Besonderes Augenmerk gilt der Frage, welche
Wirkungsdimension der einschligigen kommunikationsbezogenen Grundrechte
adressiert wird. Dartiber hinaus soll der einfachgesetzliche Rahmen fiir Identitdtsma-
nagement im E-Government dargestellt werden.

In Teil 4 werden die grundrechtlichen und tatsdchlichen Anforderungen fiir den
Datenschutz bei E-Government-Anwendungen sowie die Rolle der Eigenverantwor-
tung des einzelnen Nutzers und die Verantwortung der anderen Akteure in diesem
Kontext thematisiert. Dabei soll auch die Grenze dessen, was der Staat hier leisten
kann, diskutiert werden.

In Teil 5 werden dann ausgewihlte Fragestellungen im Kontext des Identititsma-
nagements auf der Ebene der Umsetzung diskutiert. Hierbei soll auf Beispiele fiir die
Umsetzungsmaoglichkeiten einer Verantwortungsteilung zwischen den Akteuren ein-
gegangen werden. Zentral ist hier die E-Government-Anwendung iKfz, die in exem-
plarischer Form die vorher diskutierten Problemlagen aufzeigt.

In Teil 6 erfolgt eine Zusammenfassung der Untersuchungsergebnisse in Form
von Thesen.
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Einige Grundbegriffe, die in dieser Arbeit verwendet werden, werden in verschiede-
nen Wissenschaften in unterschiedlichen Kontexten nicht immer eindeutig verwen-
det. Daher werden diese Begriffe fiir die weitere Verwendung spezifiziert.

A. Identitat

Fiir diese Untersuchung ist der Begriff der Identitdt grundlegend und zentral. Deshalb
bedarf es hier einer Erorterung desselben. Der Begriff ist ,,schillernd*'s und trotz sei-
ner hdufigen Verwendung keinem einheitlichen Verstindnis zu unterstellen und muss
daher differenziert betrachtet werden*S. Zunichst ist umgangssprachlich unter Identi-
tat von Begriffen beispielsweise zu verstehen, dass sie die gleiche Bedeutung haben.
Auch bei Gegenstinden, die dasselbe duflere Erscheinungsbild haben, spricht man
von Identitdt. In den verschiedensten Wissenschaftsdisziplinen wird der Begriff ver-
wendet und hat dort jeweils eine unterschiedliche Bedeutung. Ein einheitliches inter-
disziplindres Begriffsverstindnis gibt es nicht. Der Mensch hat eine soziale Identitat
als Mitglied in einer Gruppe oder Organisation. Dariiber hinaus hat der Mensch auch
eine psychologische Identitdt, deren Bestandteil auch die vom jeweiligen sozialen
Kontext abhingige Selbstwahrnehmung ist'7. In der sozialwissenschaftlichen Litera-
tur werden ,,personale Identitdt“ und ,kollektive Identitit“ voneinander unterschie-
den. Die personale Identitit ist zu verstehen als das Bewusstsein eines Menschen eige-
ner Kontinuitdt und Zusammengehdrigkeit seiner Person, die kollektive Identitdt als
Vorstellung der Gleichheit oder Gleichartigkeit mit anderen, die ein Gruppenzugho-
rigkeitsgefiihl schafft'8. Die Tatsache, dass es einen ,Prozess der Identitdtsarbeit9
gibt, deutet darauf hin, dass Identitit nach Verstindnis der Sozialwissenschaften
nichts Statisches, sondern etwas Dynamisches ist. Es gibt also viele Dimensionen des
Begriffes der Identitit und keine einheitliche Definition, auf die zuriickgegriffen wer-

15 So J. Meyer, Identitat und virtuelle Identitat und virtuelle Identitat natiirlicher Personen im Internet,
S.21, mit Verweis auf Hoffe, Identititen im Zeitalter der Digitalisierung, S.1f., abrufbar unter:
www.privacy-security.ch/sps2003/deutsch/anmeldung/pdf/oy_Hoeffe_text.pdf (letzter Abruf am
26.01.2013).

16 Eine Suche bei der Suchmaschine Google ergibt fiir den Begriff Identitdt 21.700.000 Eintrige; vgl.
hierzu den Hinweis bei: Mezler-Andelberg, Identity Management - eine Einfithrung, S. 9.

17 Meints, DuD 2006, 576 (576).

18 Wagner P, in: Assmann/Friese (Hrsg.), Identitdten, 44 (45); Straub, in: Assmann/Friese (Hrsg.), Iden-
titaten, 73 (73 ff).

19 Hierzu naher: Keupp u. a., Identititskonstruktionen, S. 109 ff.
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den konnte. Ein ndchster Ansatzpunkt ist die Frage, was Identitdt in Interaktions- und
Kommunikationsprozessen bedeutet.

I. Identitat und Identifizierung

Der Begriff ist bei Interaktions- und Kommunikationsprozessen eng mit der Identifi-
zierung sowie Identifizierbarkeit verbunden?®. Identifizierung wird definiert als die
Feststellung der Identitdt einer Person?*. Identifizierung bezweckt u. a., einer Person
ihre Handlungen zuordnen zu konnen?2. Identitdt ist auch hierbei nicht statisch, son-
dern anwendungsspezifisch zu verstehen?3. Viele Definitionen drehen sich um das
Verhiltnis von Identitdt und Identifizierung?4. Die Identitdt einer natiirlichen Person
gibt eine Antwort auf die Frage nach dem Ich. Unter Identitit wird daher auch die
Summe derjenigen Merkmale verstanden, anhand deren ein Individuum von einem
anderen unterschieden werden kann?s. Es geht um die numerische Identitit eines
Menschen, welche die Voraussetzung dafiir ist, dass jeder Mensch von allen anderen
unterschieden werden kann?®. In funktional differenzierten Gesellschaften ist eine
Differenzierung des Individuums von der Gesellschaft notwendig?’. Das Selbst einer
natiirlichen Person wird mehr und mehr ,relational, also in Beziehung zu etwas ver-
standen, wodurch ein Mangel an substanzieller Identitit besteht?®. Gerade im Rah-
men der elektronischen Kommunikation sind die vielféltigsten Kontexte denkbar, in
denen sich die Identitdt einer natiirlichen Person widerspiegeln muss. Im virtuellen
Raum kommt es gerade auf Identitét i. S. v. Identifizierbarkeit an, damit dem Nutzer
Handlungen zugeordnet werden konnen?®. Bei der Nutzung von E-Government-An-
geboten ist in vielen Féllen eine Offenlegung der Identitit des Nutzers unumginglich
und ein Handeln unter Pseudonym nicht méglich3°. Damit stehen die Merkmale, wel-
che die Identitdt einer natiirlichen Person ausmachen, im Vordergrund. Gleichfalls
steht die Identitdt auch in Beziehung zu den Begriffen der Anonymitit und Pseud-

20 Insoweit stellt nunmehr der Art. 4 Nr. 1 DS-GVO auf die Identifizierung bzw. Identifizierbarkeit einer
natiirlichen Person ab.

21 BSI, Authentisierung im E-Government, S. 7.

22 J. Meyer, Identitdt und virtuelle Identitdt und virtuelle Identitit natiirlicher Personen im Internet,
S. 24.

23 Bdsing, Authentifizierung und Autorisierung im elektronischen Rechtsverkehr, S. 15.

24 Hornung, Die digitale Identitit, S. 30 ff.

25 Mezler-Andelberg, Identity Management — eine Einfithrung, 2007, S. 9.

26 J. Meyer, Identitit und virtuelle Identitit und virtuelle Identitdt natiirlicher Personen im Internet,
S. 25; Abschlussbericht Internet & Gesellschaft Collaboratory, S. 126.

27 Luhmann, Soziologische Aufklarung 6, 125.

28 Ladeur, DOV 2009, 45 (52) m. w. N., der kritisch anmerkt, dass im Bereich des Datenschutzes ver-
sucht werde, diesdurch die Behauptung zu kompensieren, dass personenbezogene Daten prinzipiell
unzugénglich seien (Hervorhebung im Original).

29 Vgl Art. 4 Nr. 1 DS-GVO.

30 Hansen/Meissner (Hrsg.), Verkettung digitaler Identititen, 2007, S.90; Roffnagel, DuD 2002, 281
(282); zu den Schwierigkeiten fiir den Fall des Erlasses von Verwaltungsakten, wo die Identitit des
Adressaten Wirksamkeitsvoraussetzung ist: Gundermann, in: Baumler/v. Mutius (Hrsg.), Anonymitit
im Internet, 117 (127ff.).



A. ldentitat

onymitat, wonach Abstufungen bei der Identifizierungsmoglichkeit gegeben sind3*. J.
Meyer fasst in einer grundlegenden Abgrenzung Identitit i. S. v. Identifizierung als
numerische Identitét natiirlicher Personen auf, bei der die erkennbare Ubereinstim-
mung von Daten mit einer einzigen Person besteht32.

Zur Klarstellung ist darauf hinzuweisen, dass begrifflich und funktional ein Un-
terschied zwischen Identifizieren und Authentifizieren besteht33. Der Begriff der Au-
thentifizierung steht im Zusammenhang mit der elektronischen Signatur und meint
den Prozess, bei dem der 6ffentliche Schliissel zur Uberpriifung einer Signatur einer
natiirlichen Person zugeordnet wird, um eine verbindliche Aussage iiber die Herkunft
eines Dokuments im elektronischen Rechtsverkehr zu erhalten34. Beim Identifizieren
werden die Identititsdaten einer natiirlichen Person dieser zugeordnet.

1. ldentitatsdaten

Die Daten, die allein oder in Kombination mit anderen geeignet sind, eine Person von
anderen zu unterscheiden, sollen als Identitdtsdaten bezeichnet werden3s. Eine natiir-
liche Person kann durch eine Menge an Attributen beschrieben werden3®. Welche Da-
ten als Identitdtsdaten geeignet sind, ist abhangig vom Kommunikationskontext und
vom jeweiligen Kommunikationspartner. Fiir den neuen Personalausweis regelt
§ 5 Abs. 2, 4 PAuswG, welche Identititsdaten dieser enthalt3”. Die Identititsdaten
einer natiirlichen Person sind vom Grundrecht auf informationelle Selbstbestimmung
geschiitzt38. Gleichzeitig ist ihre Offenbarung bei E-Government-Anwendungen3?, in
denen Anonymitit und Pseudonymitit nicht moglich sind, zwingend notwendig.
Dies stellt gerade auch deswegen ein Dilemma dar, weil der Nutzer elektronischer
Kommunikation einem permanenten faktischen Zwang zur Offenbarung dieser Da-
ten unterliegt und durchaus auch Missbrauch - ob von staatlicher oder privater Seite
- mit seinen Identitdtsdaten betrieben werden kann.

31 Hansen, in: Rofinagel (Hrsg.), HBDSR, Kap. 3.3 Rn. 52.

32 J. Meyer, Identitat und virtuelle Identitdt natiirlicher Personen im Internet, S. 25; in eine &hnliche
Richtung: Meints, DuD 2006, 576 (576); Briuer, DuD 2005, 24 (24).

33 Roffnagel, DuD 2002, 281 (281); Verwendung findet der Begriff der Identititsdaten auch im Vor-
schlag fiir eine Verordnung des européischen Parlaments und des Rates iiber die elektronische Identi-
fizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt, COM(2012) 238,
abrufbar unter: http://ec.europa.eu/information_society/policy/esignature/docs/regulation/
com_2012_238_de.pdf (letzter Abruf: 08.11.2015), kritisch zur dortigen Begriffsverwendung: Qui-
ring-Kock, DuD 2013, 20 (23).

34 Bosing, Authentifizierung und Autorisierung im elektronischen Rechtsverkehr, S.23; Straufl, DuD
2010, 99 (99).

35 J. Meyer, Identitit und virtuelle Identitdt und virtuelle Identitdt natiirlicher Personen im Internet,
S. 26;Schemitsch, Identitdtsdaten als Personlichkeitsgiiter, S. 128; teilweise wird auch ein weiteres Ver-
stindnis des Begriffs ,Identititsdaten” zugrundegelegt, vgl. hierzu Hansen/Meissner (Hrsg.), Verket-
tung digitaler Identitéten, Kiel, 2007, S. 22.

36 Sorge/Westhoff, DuD 2008, 337 (337).

37 Zur eID-Funktion des neuen Personalausweises vgl. unten Teil 2, D, L.

38 BVerfGE 65, 1 (49).

39 Roffnagel, DuD 2002, 281 (282).



